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MIKA ON HENKILOTIETO?

= Luonnollista henkil6a koskeva tieto

= Nimi, henkilotunnus ... (suorat tunnisteet)
= Kaikki tieto, joka on liitettavissa yksittaiseen henkiloon
= My0Os pseudonymisoitu, koodattu tieto
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“KONETIETO”

= |soja tietomassoja kertyy koneista, prosesseista,
jarjestelmista

— Ei liitettavissa tiettyyn henkil6on
— Esim. hissin huoltotarve

© THL
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MIKSI DATASTA JA HENKILOTIEDOISTA
PUHUTAAN NYT?

= Tietoja pystytdan keraamaan enemman, tehokkaammin ja
monipuolisemmin

— Mobiililaitteet, pelit, kamerat, isot tietojarjestelmat
= tietojen jalostaminen, myynti ja vaihto

= Tietoja pystytdan kasittelemaan, yhdistelemaan,
hyodyntamaan (ja vaarinkayttamaan) tenokkaammin

= Uudet teknologiat tarvitsevat isoja datamassoja (bigdata)
£ .i.JHs'i_iImi('j — ymmarrys/saantely on viela vajavainen
-/
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Yksityisyyden suoja el ole uusi asia

« YK Kansainvalinen ihmisoikeussopimus Y
17 artikla \{\Q 4/}/

1. Kenenkaan yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon ei yﬂtﬂ@N&ﬂQﬂ&sti tai
laittomasti puuttua eika suorittaa hanen kunniaansa ja mainettaan loukkaavia hyokkayksia

* Euroopan ihmisoikeussopimus

8 artikla: Oikeus nauttia yksityis- ja perhe-elaman kunnioitusta

Jokaisella on oikeus nauttia yksityis- ja perhe-elamé&ansa, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta.

« Suomen perustuslaki

2 luku Perusoikeudet: 10 § Yksityiselaman suoja

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta saadetaan tarkemmin lailla.

‘ﬁ
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EU TIETOSUOJA-ASETUS

= Uudistuksen paatavoitteina

— Vahvistaa yksilon henkilGtietojen suojaa ja yksilon oikeuksia
— Edistaa tietojen litkkkumista jasenvaltioiden valilla

Tietosuoja-asetus:

http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=uriserv:OJ.L .2016.119.01.0001.01.FIN&toc=0J:L:2016:119:FULL

©THL
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EU TIETOSUOJA-ASETUS

Uusi EU Tietosuoja-asetus voimaan sellaisenaan 05/2018
=mm) KoOrvaa vanhan EU HenkilGtietodirektiivin 1995
=== sovelletaan suoraan kaytantoon

Suomessa on kdynnissa
mmm) Uusi kansallinen tietosuojalaki tadydentamaan asetusta (vanha
henkilGtietolaki kumoutuu)
mmm) Uusia kansallisia erityislakeja
m==) Kansallisten erityislakien paivityksia

© THL

19.4.2018 Esityksen nimi / Tekija 7



JOTAIN UUTTA JA JOTAIN VANHAA

= Vanhat periaatteet sailyvat (suunnittelu, huolellisuus...)
= Uutta vanhan paalle ja muokaten vanhaa

& THL
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PERIAATTEET (5 ART)

Lainmukaisuus, kohtuullisuus ja lapinakyvyys
Kayttotarkoitussidonnaisuus

Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen

Eheys ja luottamuksellisuus

Accountability — osoitusvelvollisuus

©THL
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MITA MUUTOKSIA
TUTKIMUSAINEISTOILLE?

= Peruste kasitella henkilotietoja |0ydyttava tietosuoja-
asetuksesta.
— Suostumus; EU tietosuoja-asetuksen mukainen
— Lakiperuste; EU tietosuoja-asetuksesta tai sita tdydentavasta

kansallisesta lainsdadanndsta

= Tiedon elinkaari suunniteltava
— Kerdaminen, kaytto, poisto/arkistointi
— Tietosuoja- ja turvariskit otettava huomioon jo suunnittelussa
— Dokumentointi (suunnitelma, seloste kasittelytoimista, PIA)

©THL
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= Yksiloiden oilkeuksien toteuttaminen on suunniteltava

— Esim. oikeus saada informaatiota (suostumuksen yhteydessa
annettava informaatio & internetsivut, seloste kasittelytoimista),
tarkastusoikeus (onko tarkastusoikeus ja miten se toteutetaan)

= Osoitusvelvollisuus

— rekisterinpitja vastaa ja sen on pystyttava osoittamaan, etta
tietosuoja-asetuksen periaatteita on noudatettu

— esim. kdytannesaannot, sertifioinnit, tietotilinpaatos, riittava
dokumentointi, ohjeet, koulutus

= Tietosuoja.fi - ohjeistusta

& THL
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MITA MUUTOKSIA NYKYTILAAN
VERRATTUNA YLEISESTI?

Muun muassa:

= One-stop-shop, tietosuojaviranomainen

= Tietosuojavastaava

= Velvollisuus ilmoittaa tietoturvaloukkauksesta
= Tietojen siirrettavyys jarjestelméasta toiseen

= Sanktiot

= Riskiperusteinen lahestyminen

= Vaikutusten arviointi

= Henkilttietojen kasittelyperusta (esim. suostumus)
isteroidyn oikeudet (esim. oikeus tulla unohdetuksi

& Teypersicy < )




LAINSAADANTO MUUTTUU
SUOMESSA

"@ TH L TERVEYDEN JA HYVINVOINNIN LAITOS
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LAINSAADANTO MUUTTUU

= Tietosuoja-asetus 05/2018
= Kansallinen tietosuojalaki tulossa (tavoite 05/2018)

= Tietosuojan lisédksi paljon uutta lainsdadantoa

— sote-toimialalla (esim. Toisiolaki, THL:n uudistus, Sote
lainsaadannon uudistus, biopankki- ja genomilainsaadanto)

©THL

19.4.2018 Esityksen nimi / Tekija

14



KORVATTAVAT, UUDET JA MUUTTUVAT
SAADOKSET

Korvattavat lait: Uudet lait:

Muuttuvia ja vaikuttavia saadoksia:

Tietosuoja-asetus

Muita muuttuvia lakeja:

14.2.2018 15



HENKILOTIETOJEN ENSISIJAINEN JA
TOISSIJAINEN KAYTTO - TOISIOLAKI

Ensisijainen kayttd

sosiaali- ja

Tiedon kaytto asiakkaan tai
potilaan palveluissa / terveystieto

©THL




Miten luvat ja tieto saadaan?

Kayttolupaviranomainen
+ mydntaa aineiston kayttéluvan tai hyvaksyy tietopyynndn
ja antaa kaskyn palveluoperaattorille

/ « kertoo paatdksesta tiedon tarvitsijalle
Tiedon l

tarvitsija Palveluoperaattori
\ « Kkeraa tiedot, yhdistelee, pseudonymisoi, anonymisoi,
luovuttaa kasiteltdvaksi tietoturvalliseen kayttdymparistoon,

jota itse yllapitaa tai jota vastaanottaja yllapitaa

Lupa- tai tietopyynté
sahkdisen jarjestelman kautta

Tietojen luovuttaminen:
+ anonyymit tiedot
voidaan luovuttaa sellaisinaan

. pseudonyymit/tunnisteelliset tiedot Rekisterinpitajat
tietoturvalliseen kayttoymparistoon ° neuvontapalvelu, tietoaineistokuvaukset ja tietojen luovutus
lupahakemuksen tai tietopyynnén kasittelya varten, luovuttaa

lupaviranomaisen luvittamat tiedot palveluoperaattorille

[
SOSIAALI- JA TERVEYSMINISTERIO 7 26.10.2017




LOPUKSI
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MUUTAMIA KESKEISIA SEIKKOJA

Henkilotietojen keradminen ja kasittely on suunniteltava
huolellisesti ja niita on kasiteltava huolellisesti (dokumentointi)

Yksilon henkil6tietojen suoja on keskeista

kaytetdan tietoja vain siihen tarkoitukseen kuin ne on keratty
Kerataan vain ne henkildtiedot, jotka on tarpeen
Tunnistetaan ja toteutetaan yksiloiden oikeudet
Lapinakyvyys ja informointi

Lisatietoja tietosuoja.fi

© THL
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